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Vybudovani, udrzba a rozvoj informacniho systému Digitalni mapy verejné spravy

Vybudovani IS DMVS

Popis sluzby R1b - Sluzba pro udrzbu
autentiza¢nich certifikatd

pro verzi 1.14.1

Historie zmén dokumentu

Verze Datum Autor Zmény

1 14.9.2022 ACE

2 23.3.2023 ACE Zména prikladd voldni sluzby kvdli zméné formatu
ulD
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1 R1b Sluzba pro udrZzbu autentizaénich certifikatd
1.1 Charakteristika sluzby

Sprava Udajl o subjektech

Skupina
Kéd sluzby R1b

Sluzba pro Udrzbu autentizaénich certifikatd

Business nazev
sluzby

Nazev sluzby R1bUdrzbaCertifikatu

Sluzba umoznuje vlozeni nebo zneplatnéni autentizacnich
certifikatd pro WS, kterymi se subjekty autentizuji vaé&i WS
rozhrani IS DMVS.

IS DMVS
Registrovany subjekt DMVS

Strucny popis sluzby

Poskytuje

Uziva (vold)

Typ sluzby WS Synchronni
Verze sluzby 1

Platnost od -

Platnost do -

Stav sluzby Produkce

Nahrazena sluzbou

Nahrazuje sluzbu

1.2 Historie zmén sluzby

Verze Aktualni Publikovana Publikovana Popis zmén

sluzby stav verze v produkénim v integrac¢nim oproti
prostredi prostredi predchozi
od Do od Do verzt

1 Produkce 3.5.2024 3.4.2023

1.3 Detailni popis sluzby

Sluzba R1bUdrzbaAutentizacnichCertifikatu je rozdélena na dvé operace. Prvni operace na
vstupu prijme certifikat a oznaceni subjektu, ke kterému ma byt certifikat nahran. Druha
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operace prijme certifikat k zneplatnéni a oznaceni subjektu, u kterého ma byt certifikat
zneplatnén. Vystupem prvni i druhé operace je potvrzeni zpracovani.

Vécna pravidla vztahujici se ke zpracovani sluzby

Predpokladem Uspésného provedeni operace pro pridani certifikatu je zadani ID existujiciho
subjektu a validni certifikat. Certifikat musi byt vydany jednou z nasledujicich CA:

- Prvni certifika¢ni autorita, a. s.,
- Ceska posta, s. p. / PostSignum,
- eldentity, a. s.

Predpokladem pro Uspésné provedeni operace pro zruseni certifikatu je zadani ID existujiciho
subjektu a certifikat, ktery je k tomuto subjektu v IS DMVS evidovan.

Autorizace
Subjekt mizZe nahravat a zneplatfiovat pouze svoje certifikaty.

1.4 Operace sluzby

1.4.1 nahrajCertifikat

Tato operace pfijme ID subjektu a autentizacni certifikat v PEM formatu. Sluzba zkontroluje
existenci subjektu s danym ID v systému a v pfipadé nevalidniho ID kondi s chybou. Obdobné
se zkontroluje, zda jiz neni certifikat registrovan, validita certifikdtu, vydavatel certifikatu
a pripadné se vrati chyba. Pokud je vstup validni, pak se zaslany certifikat pfifadi k subjektu.
Véechny dosavadni existujici certifikaty pro tento subjekt zistavaji v platnosti.

IsDmvsZadost IsDmvsOdpoved
«WsMessage» «WsMessage»
NahrajCertifikat NahrajCertifikatOdpoved

‘ - data: NahrajCertifikatData ’

i
|
V
«WsDto»
NahrajCertifikatData

- subjekt: SubjektDmvsReference
pemCertifikat: PEMCertifikat_LDT

Vstupni udaje
Vstupni zprava NahrajCertifikat obsahuje ID subjektu a nahravany certifikat ve formatu PEM,

Vystupni adaje
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Odpovéd prvni operace NahrajCertifikatOdpoved vraci v hlavicce vysledek pozadavku.

Kontroly pFi volani sluzby

Na vstupu jsou provadény bézné kontroly na existenci odkazovanych entit a opravnéni pfi
volani sluzby. Dale jsou provadény tyto kontroly:

- Kontrola vydavajici CA.
- Kontrola, zda jiz certifikat neni zaregistrovan.

Priklad volani sluzby

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urn="urn:cz:isvs:dmvs:isdmvs:schemas:R1lbUdrzbaCertifikatu:vl"
xmlns:urnl="urn:cz:isvs:dmvs:common:schemas:Messages:v1l"
xmlns:urn2="urn:cz:isvs:dmvs:common:schemas:Subjekty:v1l">
<soapenv:Header/>
<soapenv:Body>
<urn:NahrajCertifikat>
<urnl:Hlavicka>
<urnl:UidZadosti>fc6bbe85-8ed7-4fbc-b886-b2fd9547¢369</urnl:UidZadosti>
</urnl:Hlavicka>
<urn:Data>
<urn:Subjekt>
<urn2:Id>SUBJ-00000000</urn2:Id>
</urn:Subjekt>
<urn:PemCertifikat>----- BEGIN CERTIFICATE-----
MIIED]jCCAfYCAWICQDANBgkghkiGI9wOBAQsFADBWMQOswCQYDVQQGEWIYWDEVMBMGA1UEBWWMRGVMYXVsdCBDaXR5MRwwGgYDV
QQOKDBNEZWZhdWx0IENVDbXBhbnkgTHRKkMRIWEAYDVQQDDAlsb2NhbGhvce3QwHheNMj IwMj I yMTAwWMzQwiWhcNMjOxMTE4MTAWMz
QwIWjBCMQswCQYDVQQOGEWIYWDEVMBMGA1UEBWWMRGVMYXVsdCBDaXR5MRwwGgYDVQOKDBNEZWZhdWx0 IENvbXBhbnkgTHRkMI I
BIjANBgkghkiGOwOBAQEFAAOCAQS8AMIIBCgKCAQEA3QL6wFDUXUYGDFZ69fz 7moc+Edshk3eMgvVEWQXgT8skfwbl fXJppEET
TCyK2H+gEPS5imG7nFGKkAYG6GYNRYB2ZsJgFvmaSs8dMk6yZPwpC+8bEKyaF21iZ0zEwngC9T2AJACJI02 6bwiWhTwMTCeS4Sg+8a
6X575GScs7LEfMyPEBaFh0u0jdoJ7CWVe 9LU4HkDWHIBBMRZ jwdeazLyckn9+3jVz4zCAVO£SGDc7n96eczIKx4dEOJuHswDRtO
r9Wwdp4L7pnQKoRQ5x+A35AGENE8q4wrw28udK37AZxGo12R1g5HIVGiIco3DQF605wWUWAV/ 62WhJv7VMivn6GIGsmQIDAQA
BMAOGCSQGSIb3DQEBCWUAA4 ICAQBQaOMEWGdZzzvGPwRbVZzyL+F/nSkmpIH4gTLwLgIt fAW3JT12E2MAL1x001H2dD/ 9gB0OBe
8J7nROwWuBmoRcgHl1k7kze9ZkcnHMYXBxTmMELG2J0CT/s913htNK51U8tLvtkX/L31h9kLEKYLMySyNbLB8nnsFPNA/BnZ3NNv
S5£2WROEUW/utymjl0jtEIQY+jIQOB13yQzQelsGHwsgs1lmImESVEXvirsZnpM29snVeYwHWMg2tPCs3I6LzUjZ28w35AyclcHZL
wHSIxO5fdImHBxeCF9/WKGcc6iSKiTalToemgg2cMedXmiCiuMy7I1Z2Ssim9aX/LOriXI8XdMZ0gyhalDQzAyhZtNLWAK/jJJ013
W151K0Cc2RcIJAMM6yYdyGAA+bZ8B1iiz22zy0DBn1CNBAMZN4AHpyyVe2mAIY 81 tHOUXGR2YWI7ShiNYx/cuJYKOgvexNGNkVRr
3LDeaPMrDB3fYBAOsVrtRbkzR7pCAWBhNLOVBGSGHGSTyLLtGqzATE] 24GeHKIF/ohyVRE 9oNNGVITcIP/ACYWD8U/sQlILgV
a+ifNmk4apvdjGMoHMSiHHUE/mipvA/0Ad7GINy1YVJ48hivn4BJpn3BMlyFEEAGDIKz2Z2SogIlzltF+hpzgjPWwpBIJPwzMJb
Sml/sVInJaleoh+XuOcvbtx2asSckocA==----- END CERTIFICATE-----— </urn:PemCertifikat>
</urn:Data>
</urn:NahrajCertifikat>
</soapenv:Body>
</soapenv:Envelope>

Priklad odpovédi

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2l:NahrajCertifikatOdpoved xmlns:ns3="urn:cz:isvs:dmvs:common:schemas:Messages:v1l"

xmlns:ns21l="urn:cz:isvs:dmvs:isdmvs:schemas:R1bUdrzbaCertifikatu:v1l">
<ns3:Hlavicka>
<ns3:UidOdpovedi>4081ffal-7695-4caf-9df7-7b8aa841c257</ns3:UidOdpovedi>
<ns3:Vysledek stav="OK">
<ns3:UidZadosti>fc6bbe85-8ed7-4fbc-b886-b2£fd9547¢c369</ns3:UidZadosti>
<ns3:Hlaseni>
<ns3:Hlaseni kod="1000" typ="Informace">
<ns3:Zprava>Pozadovanad akce byla uspésné provedena</ns3:Zprava>
</ns3:Hlaseni>
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</ns3:Hlaseni>
</ns3:Vysledek>
</ns3:Hlavicka>
</ns2l:NahrajCertifikatOdpoved>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

1.4.2 zneplatniCertifikat

Tato operace pfijme ID subjektu a autentiza¢ni certifikat v PEM formatu. Sluzba zkontroluje
existenci subjektu s danym ID v systému a v pripadé nevalidniho ID konci s chybou. Obdobné
se zkontroluje validita certifikatu a pfipadné se vrati chyba. Pokud pfijaty certifikat neni ulozen
v systému pro pfijaté ID subjektu, pak je navracena chyba. Pokud je pfijaty certifikat
v systému ulozen pro prijaté ID subjektu, pak je ulozeny certifikat zneplatnén.

IsDmvsZadost IsDmvsOdpoved

«WsMessage» «WsMessage»
ZneplatniCertifikat ZneplatniCertifikatOdpoved

data: ZneplatniCertifikatData

V
«WsDto»
ZneplatniCertifikatData

subjekt: SubjektDmvsReference
pemCertifikat: PEM Certifikat_LDT

Vstupni udaje
Vstupni zprava NahrajCertifikat obsahuje ID subjektu a certifikdt k zneplatnéni ve formatu
PEM.

Vystupni Gdaje
Odpovéd prvni operace NahrajCertifikatOdpoved vraci v hlavicce vysledek poZzadavku.

Kontroly p¥i volani sluzby

Na vstupu jsou provadény bézné kontroly na existenci odkazovanych entit a opravnéni pfi
volani sluzby. Dale jsou provadény tyto kontroly:
- Kontrola, zda je certifikat u daného subjektu registrovan.

Priklad volani sluzby

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:urn="urn:cz:isvs:dmvs:isdmvs:schemas:Rl1bUdrzbaCertifikatu:vl"

xmlns:urnl="urn:cz:isvs:dmvs:common:schemas:Messages:v1l"

xmlns:urn2="urn:cz:isvs:dmvs:common:schemas:Subjekty:v1l">
<soapenv:Header/>
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<soapenv:Body>
<urn:ZneplatniCertifikat>
<urnl:Hlavicka>
<urnl:UidZadosti>fcébbbe85-8ed7-4fbc-b886-b2fd9547¢c369</urnl:UidZadosti>
</urnl:Hlavicka>
<urn:Data>
<urn:Subjekt>
<urn2:Id>SUBJ-00000000</urn2:Id>
</urn:Subjekt>
<urn:PemCertifikat>----- BEGIN CERTIFICATE-----
MIIED]jCCAfYCAWICQODANBgkghkiGI9wOBAQsFADBWMQOswCQYDVQQGEWIYWDEVMBMGALUEBWWMRGVMYXVsdCBDaXR5MRwwGgYDV
QQKDBNEZWZhdWx0IENVDbXBhbnkgTHRKkMRIWEAYDVQQDDAlsb2NhbGhvcec3QwHhecNMj IwMj I yMTAWMzQwiWhcNMjOxMTE4AMT AWMz
QwIWjBCMQswCQYDVQQGEWIYWDEVMBMGA1UEBWWMRGVMYXVsdCBDaXR5MRwwGGYDVQQKDBNEZWZhdWx0 IENVvDbXBhbnkgTHRkMI T
BIjANBgkghkiGIwOBAQEFAAOCAQS8AMI IBCGKCAQEA3QL6WFDUXUYGDFZ69fz7moc+Edshk3eMgvVEWQXgT8skfwbl fXJppEET
TCyK2H+gEP5imG7nFGkAYGO6GYNRYB2ZsJgFvmaSs8dMk6yZPwpC+8bEKyaF21Z20zEwngCO9T2AJACI02 6bwWhTwMTCeS4Sg+8a
6X575GScs7LfMyPEBaFh0u0jdoJ7CWVe9LU4HkDWHIBBMRZ jwdeazLyckn9+jVz4zCAVO£SGDc7n96eczIJKx4dEOJuHswDRtO0
r9Wwdp4L7pnQKoRQ5x+A35AGENE8q4wrw28udK37AZxGo12R1g5HIVGiIco3DQF605wWUWA v/ 62WhJv7VMivn6GIGsmQIDAQA
BMAOGCSQGSIb3DQEBCWUAAAICAQBQaOmEWgdZzzvGPwRbVzyL+F/nSkmpIHAgTLwLgItfAW3jT12E2MA11x001H2dD/9gB0Be
8J7nROwWUBmMoRcgH1k7kze9ZkcnHMYXBXTmMELG2J0CT/s913htNK51U8tLvtkX/L31h9kLEKYLMySyNbLB8nnsFPNA/BnZ3NNv
5f£2WROEUW/utymjlO0jtEIQY+jIQB13yQzQelsGHwsgs1lmImESVEXvirsZnpM29snVeYwHWMg2tPCs3I6LzUjZ8w35AyclcHZL
wHSIxO5fdImHBxeCF9/WKGcc61iSKiTalTemgg2cMedXmiCiuMy7I1Z2Ssim9aX/LOriXI8XdMZ0OgyhalDQzAyhZtNLWAK/jJ01i3
W151K0c2RcIJAMmM6YYdyGAA+bZ8Biiz22zy0DBnl1CNBAmZN4HpyyVe2mHJY 81 tHOUXGR2YyWI7ShiNYx/cuJYKOgvexNGNkVRr
3LDeaPMrDB3fYBA0OsVrtRbkzR7pCAWBhNLOVBgSGHGS5TyLLtGqzATE] 24GeHKIF/ohyVRf 9oNNgGVITCcIP/ACYWD8U/sQ1lTILgV
a+1ifNmk4apvdjGMoHMSiHHuUL /mipvA/O0Ad7GINy1YVJI48hivn4BIpn3BMlyFEEdAGDIKz2ZSogIZ1ltF+hpzg]jPWwpBIJPwzMJb
Sml/sVIndaleoh+XuOcvbtx2asSckocA==----— END CERTIFICATE----- </urn:PemCertifikat>
</urn:Data>
</urn:ZneplatniCertifikat>
</soapenv:Body>
</soapenv:Envelope>

Pfiklad odpovédi

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns2l:ZneplatniCertifikatOdpoved xmlns:ns3="urn:cz:isvs:dmvs:common:schemas:Messages:v1l"

xmlns:ns21l="urn:cz:isvs:dmvs:isdmvs:schemas:R1bUdrzbaCertifikatu:v1l">
<ns3:Hlavicka>
<ns3:UidOdpovedi>f99917e9-8f4d-43e7-a641-136c3ebl6c01</ns3:UidOdpovedi>
<ns3:Vysledek stav="OK">
<ns3:UidZadosti>fcébbe85-8ed7-4fbc-b886-0b2fd9547¢c369</ns3:UidZadosti>
<ns3:Hlaseni>
<ns3:Hlaseni kod="1000" typ="Informace">
<ns3:Zprava>PozZadovanad akce byla uspé3né provedena</ns3:Zprava>
</ns3:Hlaseni>
</ns3:Hlaseni>
</ns3:Vysledek>
</ns3:Hlavicka>
</ns2l:ZneplatniCertifikatOdpoved>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

1.5 Varovna hlaseni a chyby

Sluzba neprodukuje zadna specifickd hlaseni. Obecna hlaseni jsou specifikovana v souboru
CUZK_DMVS_ zakladni_principy_chovani_sluzeb.pdf.

1.6 Odkazy na dalsi dokumenty

WSDL sluzby:
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dmyvs-ws-api/isdmvs-ws-api/wsdl/R1bUdrzbaCertifikatu/R1bUdrzbaCertifikatu-v1.wsdl

XSD sluzby:

dmyvs-ws-api/isdmvs-ws-api/xsd/IsDmvsWsApiV1/R1bUdrzbaCertifikatu/R1bUdrzbaCertifikatu-v1.xsd
dmvs-ws-api/isdmvs-ws-api/xsd/IsDmvsWsApiV1/R1bUdrzbaCertifikatu/NahrajCertifikatData-v1.xsd

dmvs-ws-api/isdmvs-ws-api/xsd/IsDmvsWsApiV1/R1bUdrzbaCertifikatu/NahrajCertifikatOdpoved-v1.xsd
dmvs-ws-api/isdmvs-ws-api/xsd/IsDmvsWsApiV1/R1bUdrzbaCertifikatu/NahrajCertifikat-v1.xsd
dmvs-ws-api/isdmvs-ws-api/xsd/IsDmvsWsApiV1/R1bUdrzbaCertifikatu/ZneplatnitCertifikatData-v1.xsd
dmvs-ws-api/isdmvs-ws-api/xsd/IsDmvsWsApiV1/R1bUdrzbaCertifikatu/ZneplatnitCertifikatOdpoved-v1.xsd
dmvs-ws-api/isdmvs-ws-api/xsd/IsDmvsWsApiV1/R1bUdrzbaCertifikatu/ZneplatnitCertifikat-v1.xsd

Zakladni principy chovani sluzeb a spolec¢né prvky sluzeb:
CUZK_DMVS_zakladni_principy_chovani_sluzeb.pdf

Asseco Central Europe, a.s. Strana 8 (celkem 8)



